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Introduccién:

El Estudio de Seguridad no es una
inspeccién ni una lista de deficiencias. Es
un proceso sistematico que permite
comprender qué necesita proteger la
organizacién, frente a qué escenarios,
doénde se encuentran sus vulnerabilidades
y qué decisiones resultan realmente
justificables.

Este workshop desarrolla, paso a paso, un
Estudio de Seguridad con enfoque de
gestion de riesgos, tomando como
referencia los principios de Security Risk
Assessment (SRA) y Enterprise Security
Risk Management (ESRM) y metodologias
reconocidas de evaluacion de seguridad
fisica.

A partir de un caso practico, los
participantes recorrerdn todo el proceso:
planificacién, levantamiento de
informacién, identificaciény criticidad de
activos, amenazas, vulnerabilidades,
estimacion del riesgo, expectativa de
pérdidas, mitigacion y analisis costo-
beneficio/ROI.

El objetivo final no es Unicamente
elaborar un informe, sino transformar los
hallazgos del estudio en informacién
defendible para priorizar recursos y

sustentar decisiones ante la organizacion.

Objetivos del Workshop

« Comprender el Estudio de Seguridad
como una herramienta de diagnéstico
y gestion del riesgo, alineada con los
principios de SRA y ESRM.

« Planificary ejecutar un proceso
sistematico de recoleccioén, validacién
y andlisis de informacion.

« ldentificary priorizar activos criticos,
amenazas y vulnerabilidades,
estableciendo relaciones coherentes
entre ellos.

« Evaluar vulnerabilidades y escenarios
de riesgo utilizando criterios
cualitativos y cuantitativos aplicables
a la seguridad fisica.

« Estimar pérdidasy priorizar riesgos
para orientar la asignacion de
recursos.

« Disenar medidas de tratamiento
considerando reduccién del riesgo,
factibilidad, costo-beneficio y ROI.

« Transformar los resultados técnicos
en un informe y una presentacion
ejecutiva capaces de sustentar
decisiones ante la alta direccioén.

6 SEMANAS, LOS MIERCOLES EN LAS FECHAS

23Y 30 SETIEMBRE; 7, 14; 21Y 28 DE OCTUBRE

® 6 SESIONESEN VIVO

2 HORAS POR SESION + ACTIVIDADES ASINCRONICAS EN EL
CAMPUS VIRTUAL

1) HORARIO: 18:00—20:00 (GMT-5, PER()

. SESIONES VIRTUALES ABIERTAS A TODA LATAM
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Sesién 1| Preparar el Estudio
- Fundamentos y propdsito del Estudio de Seguridad.
- Enfoque de gestién de riesgos: SRA-ESRM.
« Out-In/ In-Out.
» Objetivos, alcance y criterios del estudio.
« Stakeholders, informacidn, recursos y planificacién.
Aplicacién: Acta de Inicio.

Sesidn 2 | Comprender qué proteger y frente a qué
« Recoleccién y validacién de informacién.
+ Inspecciones, entrevistas y fuentes abiertas.
. ldentificacién y valoraciéon de activos.
- Criticidad desde la perspectiva del negocio.
. ldentificacién inicial de amenazas y escenarios.
Aplicacién: Matriz de activos y criticidad.

Sesién 3 | Analizar amenazas, pérdidas y vulnerabilidades
- ldentificacién y caracterizacién de amenazas.
- Perfil y escenarios de pérdidas.
- Pérdida por evento y expectativa anual de pérdidas.
+ Relacién activo-amenaza.
- ldentificaciény estimacién de vulnerabilidades.
« Aplicacién de EASI cuando corresponda.
Aplicacion: Matriz de amenazas y vulnerabilidades.

Sesidn 4 | Cuantificar y priorizar el riesgo
« Construccién de escenarios de riesgo.
+ Integracién amenaza-vulnerabilidad-impacto.
- Cuantificacién y evaluacién del riesgo.
« Matrizy criterios de priorizacion.
+ Riesgo actual y riesgo residual.
Aplicacion: Evaluacion y priorizacion de riesgos.

Sesién 5 | Convertir el analisis en decisiones
- Estrategias de tratamiento.
+ Plan de mitigaciény priorizacién de medidas.
- Factibilidad técnica, econdémica y organizacional.
« Reduccién esperada de pérdidas.
« Costo-beneficioy ROI.
+ Indicadores y seguimiento.
Aplicacién: Plan de mitigaciéony justificacién de inversion.

Sesidn 6 | Del Estudio a la decisién ejecutiva

Integraciény trazabilidad del Estudio de Seguridad.

Informe técnico vs. resumen ejecutivo.

Visualizacién de riesgos y recomendaciones.

Cdémo sustentar prioridades e inversiones.

Presentaciéon ante tomadores de decisiones.

Errores frecuentes y criterios de un estudio defendible.
Aplicacién: Estudio + Resumen Ejecutivo + Presentacion Ejecutiva

oo
@Dn
=1=]

23 DE SETIEMBRE

oo
oo
®DU

30 DE SETIEMBRE

oo
og
®DD

7 de OCTUBRE

oo
@Dn
=1=)

14 DE OTUBRE

oo
oo
®DD

21 DE OCTUBRE

oo
oo
@DD

28 DE OCTUBRE

CES...

Centro de Estudios de Seguridad



1%

DECIDIR

PROTEGER

ES ESTRATEGIA

MONITOREAR

A quién esta dirigido:
Este programa estd disefiado para:

* Profesionales de seguridad,
supervisores, jefes y coordinadores de
operaciones.

* Analistas de riesgos y responsables de
continuidad del negocio.

* Empresas que desean fortalecer la
capacidad técnica de sus equipos y
unificar criterios en la evaluacién de
riesgos.

* Personas interesadas en
profesionalizar su practica y aplicar
estdndares internacionales en su
entorno laboral.

Enfoque diferencial de CES Latam

Al finalizar podras

Estructurar y desarrollar un Estudio de
Seguridad completo y trazable.
Diferenciar activos, amenazas,
vulnerabilidades, controles y riesgos
evitando errores frecuentes de andlisis.
Priorizar riesgos utilizando criterios
defendibles y no dnicamente
percepciones.

Traducir vulnerabilidades y escenarios en
impacto para la organizacion.

Justificar medidas de seguridad mediante
reduccidn de riesgo, costo-beneficio y
ROI.

Comunicar resultados técnicos en
lenguaje ejecutivo para facilitar

decisiones.

Formamos profesionales capaces de pensar la seguridad antes de ejecutarla.

No ensefiamos a llenar formatos. Ensefiamos a construir criterio.

En CES Latam entendemos el Estudio de Seguridad como un proceso que conecta activos,
amenazas, vulnerabilidades, riesgo y decisiones.

Integramos gestion de riesgos, principios de SRA y ESRM, metodologias de evaluacién de
seguridad fisica y herramientas practicas para que el participante pueda diagnosticar,

priorizar, justificar y comunicar.

Porque un Estudio de Seguridad profesional no termina cuando identifica una

vulnerabilidad.

Termina cuando convierte el andlisis en una decisién defendible.

Porque la seguridad no solo se controla, se entiende, se analiza y se lidera.

CES...

Centro de Estudios de Seguridad



ENFOQUE DEL WORKSHOP
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HORARIO

6 SESIONES EN TIEMPO REAL POR
VIDEQO CONFERENCIA LOS MIERCOLES
DESDE EL 23 DE SETIEMBRE
7 SEMANAS.

USS 219*
Perii: S/. 750* No Incluye

e Gastos de transferencias extranjero

*Promocidn valida para:

ESRM EVALUACION DE DECISION
Entarpriza Security SEGURIDAD FiSICA 4
Risk Maragemant = Andins de altemativas
: L * Extudio de b instalacidn = Wishsleisd téerica. operativa
4 mn:"n:::f::w + Evabuackin de mededas existenies ¥ LTIt
¥ i k ¢ Anili & beochad = Costn va. Bsgs (ROI
+ Evirategiad de ratamiorto 5 sinde
| Piatziecim y stk + Determinackin de nfvedes de riesgo Seleccidn e maddalan

» Moniores y majors continug

17:00 - 19:00 Centroamérica y México

18:00 - 20:00 Colombia, Ecuador, Panamd, Peru

19:00 - 21:00 Bolivia, Chile, Republica Dominicana, Venezuela
20:00 - 22:00 Argentina, Brasil, Paraguay, Uruguay

AULA VIRTUAL EN NUESTRO
CAMPUS, DISPONIBLE 24/7 DONDE
SE CENTRALIZAN LAS ACTIVIDADES
ASINCRONICAS.

PRACTICAS Y CASUISTICA
GRABACION DE CLASE DISPONIBLE

EN EL CAMPUS VIRTUAL
BIBLIOGRAFIA - MATRICES

Incluye
 Impuestos locales

e Bibliografia

» Video conferencias de clases segln cronograma

e Acceso al campus virtual 24 /7 hasta 60 dias después de finalizado
el programa

e Evaluaciones, trabajos

e Seguimiento

e Certificado del Centro de Estudios de Seguridad seguin normas del

programa

e Otros impuestos o retenciones del extranjero

« Corporativos 3 + participantes de

una misma organizacion Organiza:
74 Centro de Estudios de Seguridad
» Alumnos y ex alumnos CES Latam CC. SLM.AM e-mail: cesonlineecesperu.com
« Promocion valida para inscripciones EEmme & ks HE Spindad www.ceslatam.com

hasta el 15/9
« No acumulables
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